El objetivo del presente documento es definir reglas para el uso de los controles y claves
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1. OBJETIVO

criptogréficas para proteger la confidencialidad, integridad, autenticidad e inviolabilidad de

la informacion.

2. ALCANCE

Esta politica aplica para la Entidad de Certificacién Digital - ECD de PKI SERVICES y los
servicios de certificacion digital que conforman el alcance de acreditacion otorgado por el

Organismo Nacional de Acreditacion — ONAC.

3. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001, capitulos A.10.1.1, A.10.1.2, A.18.1.5

e Criterios Especificos de Acreditacion — CEA para entidades de certificacion digital
e Politica de seguridad de la informacion
o Politica de Clasificacion de la Informacién

e Lista de requisitos legales, normativos, contractuales y de otra indole, capitulo

A.18

4. RESPONSABILIDADES

El responsable de implementar, administrar y mantener la PKI y los controles
criptogréficos particulares, es el administrador de sistemas.

5. USO DE CRIPTOGRAFIA
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Controles criptograficos
PKI SERVICES ha implementado una Infraestructura de Llave Publica - PKI en
cumplimiento de la ley y los estdndares técnicos aceptados y vigentes.

Gestidn de Claves criptograficas

La PKI es implementada en dispositivos criptograficos HSM certificados fips 140-2
Level 3, mediante la ceremonia de generacion de llaves, dejando

La root de la CA debe permanecer offline una vez haya generado la subca que
tendra a cargo la funcién operativa.

La creacion de las lleves criptograficas de usuario final, se realiza siguiendo el ciclo
de generacién de llaves reglamentado

La vigencia de las llaves debe cumplir lo reglamentado

El almacenamiento de las llaves se puede realizar en dispositivos criptogréaficos
llamados Token o en base de datos cumpliendo el proceso denominado generacién
de llaves centralizado.

Las claves deben de estar protegidas mientras se distribuyen a todas las partes que
las van a utilizar.

La destruccién de claves se debe realiza en cumplimiento de lo que establece el
reglamento o cuando la llave esta comprometida.

La llave publica esta disponible para todo el mundo una vez emitido. La llave privada
s6lo debe estar disponible para el usuario final al que se expide el certificado digital
correspondiente.

La pérdida, robo o posible divulgacion no autorizada de cualquier llave/clave de
cifrado cubierto por esta politica debe de ser reportado inmediatamente
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