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CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION ELABORO REVISO APROBO
Se crea COORDINADOR GERENTE GERENTE
1 01/03/2023 documento SGI GENERAL GENERAL
1. OBJETIVO

Definir lineamientos para atender las solicitudes, negociacion y decision, prestacién de Otros
Servicios de Certificacion Digital.

2. ALCANCE

Este documento se aplica al proceso de Ciclo de Vida de la prestacion de Otros Servicios de
Certificacion Digitales.

3. RESPONSABILIDADES

3.1 RESPONSABLE DEL SERVICO: Responsable de activar el servicio una vez recie el
correo del agente y comunicar su activacion al cliente y al agente comercial.

3.2 AGENTE COMERCIAL: Es responsable del recibir y los soportes, atender, negociar y
aprobar las solicitudes de servicios de valor agregado de certificacion digital como lo es
Estampas de Tiempo, Notificacion electrénica, titulo valor, Toma la decision de prestar el
servicio de certificacion solicitado.

4. DEFINICIONES:

Entidad de Certificacién Digital: Es aquella persona juridica, acreditada conforme a la ley
527 de 1999 y el Decreto 333 de 2014, facultada por el gobierno Colombiano (Organismo
Nacional de Acreditacion en Colombia) para emitir certificados en relaciéon con las firmas
digitales de los clientes que las adquieran, ofrecer o facilitar los servicios de registro y
estampado cronoldgico de la transmision y recepcion de mensajes de datos, asi como cumplir
otras funciones relativas a las comunicaciones basadas en las firmas digitales.

Certificado digital: Mensaje de datos electronico firmado por la entidad de certificacion
digital, el cual identifica tanto a la entidad de certificacién que lo expide, como al suscriptor y
contiene la llave publica de este ultimo.
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Estampado cronoldgico: Mensaje de datos que vincula a otro mensaje de datos con un
momento o periodo de tiempo concreto, el cual permite establecer con una prueba que estos
datos existian en ese momento o periodo de tiempo y que no sufrieron ninguna modificacion a
partir del momento en que se realiz6 el estampado.

Autoridad de sellado de tiempo (TSA): Sigla en inglés de “Time Stamp Authority”, entidad
de confianza que emite sellos de tiempo.

Solicitante: Toda persona natural o juridica que solicita un servicio de certificacion o la
expedicion o renovacion de un certificado digital.

Suscriptor y/o responsable: Persona natural o juridica a la cual se emiten o activan los
servicios de certificacion digital y por tanto actiia como suscriptor o responsable del mismo.

5. CICLO DE VIDA DE SERVICIOS DE CERTIFICACION DIGITAL

Comercializacion

Solicitud Y Activacion

servicio

Negociacion

5.1. SOLICITUD

El solicitante ingresa a la pagina www.pkiservices.co. En la seccion de servicios selecciona el
servicio de certificacion digital que desea, diligencia el formulario que se le expone y da
enviar, como por ejemplo:



http://www.pkiservices.co/
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? PKI IMF. CORFORATIVA ~  INF.DISFOMIBLE ~ SERVICIOS ~ BLOG  SERVICIDAL CLIENTE -~ 'mr ,G'
SCENICES

ESTAMPA DE TIEMPO

Mecanksmo de seguridad y valldes Juridica que da la fecha y hora exacta en la generacdn, erwlo y recepciin de infarmacdén electrdnica. Ademas, a través de un selia
oo tempo cortRcadn S0 garamiTa 3 immegridad de @ informadon durante su oo o wida.

50 eapice @ personas nandrakes o juridicas, naclanales o extran|eras que salidtan ¢ servico por media de [ pging wet de PRI SERVICES hpaipkiservices. ool
SCOCHIN SOTViChos.

Un agenos comerdal s oomramard con el solicitarce por medio dol canncd reglsirada para llegar 3 rucnoos Comerdakes del seraco. Unawer se tENgEa &l aouendo

oo que eddencie aoue rdo enore |35 dos parnes), el Ofidal de Decisién erwila acuerdo Y requisinos, oRne sodone a la CA 3 activackin del servdo salckado

R ks izes:

Fara persons retural:

= Documnenta de Hentificac bin: Céduls de dodadania, Cédula de estranjer bz, o Fasaporie vigente
Fara persora [uridlca:

« Docurnenta de Mertificacibn: Cédula de dudadania, Cédula de estranjerks, o Fasaparte Wgenoe

Cémara de comercio no mayor 2 30 dias

n tributarks - RUT del afa vigenee

Em o siguiente formulario puede solicitar el servicho y uno de nuestros comerciales se pondrd en contacto con usted.

SOLICITAR SERVICIO DE ESTAMPA DE TIEMPO

Autorizackon datcs personales

Autarzo el ervio de mis datos personales. Consulta 13 politica de tratamiento de datas &n WWI‘J.PH'!!‘I‘I’III‘S.ED

15+6 EMVIAR (Escriba el resultado de la sumal)

En la Politica de Certificados PC de PKI SERVICES publicada en https://pkiservices.co., para
cada servicio se establecen los requisitos que se deben cumplir.
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5.2. COMERCIALIZACION Y NEGOCIACION

El area de comercializacion recibe la solicitud del interesado. Paso siguiente se comunica con
el cliente con el fin de negociar el servicio que esta solicitando.

Una vez acordada la negociacién entre las partes, y que el cliente entrega al agente comercial
la informacion requerida que esté establecida en la PC respectiva, procede a hacer y legalizar
el contrato de prestacibn de servicio cuya proforma se encuentra en la pagina de PKI
SERVICES https://pkiservices.co.

El agente comercial envia correo al responsable del servicio la activacion del servicio segun
condiciones comerciales establecidas.

5.3. ACTIVACION DEL SERVICIO

El responsable del servicio recibe el correo del agente comercial solicitando la activacién del
servicio segun las condiciones comerciales establecidas en el contrato.

El responsable del servicio activa el servicio.

El responsable del servicio envia correo al agente comercial y al cliente sobre la activacién del

servicio.

5.6. REVOCACION Y/O FINALIZACION

a. Por solicitud del suscriptor

b. Por finalizacion de vigencia de tiempo.

c. PKI SERVICES revoca si se presenta:

e Por compromiso de la seguridad en cualquier motivo, modo, situacién o circunstancia.
¢ Por muerte o incapacidad sobrevenida del suscriptor.
e Por liquidacion de la persona juridica representada que consta en el servicio de

certificacion digital.

e Por orden judicial o de entidad administrativa competente.
e Por la terminacién del contrato de suscripcion, de conformidad con las causales
establecidas en el contrato.
e Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto de que se ponga en duda la
confiabilidad del servicio.

¢ Por el manejo indebido por parte del suscriptor del certificado digital.

e Por falta de pago por parte del suscriptor
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d. Por el incumplimiento del suscriptor o de la persona juridica que representa o a la que
estd vinculado a través del Contrato del Servicio de Certificacion Digital proporcionado por

la ECD.

6. DIAGRAMA DE FLUJO:

GO-DF-006 Diagrama de Flujo servicios de certificacion digital

7. REFERENCIAS

GE-PO-018 POLITICA DE CERTIFICADOS

8. REGISTROS

- Documentacién relacionada segun politica de certificacion.

- Contrato.




